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Cevrimici glvenliginizicin

5 temel onerl

Uygulamalar, e-postalar... Sosyal medyada fotograflar ve video paylasmak. Arkadaslarla ve aileyle
goruntdla gérusmek. Tikkie veya banka uygulamalari Gzerinden para gondermek. DigiD Gzerinden
devlet veya aile doktoru platformlarinda oturum agmak. Kablosuz baglantiyla belge yazdirmak veya
evinizin isitma sistemini ayarlamak... internet, bircok kisinin gunlik hayatini daha keyifli ve kolay bir
hale getiriyor.

Tam cihazlarimizin ve hesaplarinizin gtvenligini saglamaniz ¢cok 6nemli. Akilli telefonunuzdan
yaziciniza, Instagram'dan Gmail'e.. Cunkd tipki cevrimdisi hayatimizda oldugu gibi ne yazik ki
cevrimici ortamda da suclular bos durmuyor. Bahsedecegimiz bu bes 6nlemi alarak temel cevrimici
glivenliginizi saglayabilirsiniz. Béylece siber suclularin isini zorlastirabilirsiniz.

01 - Biitiin cihazlarimizin ve hesaplarinizin sifrelerinin giivenli oldugundan
emin olun. Agiklamak gerekirse:

e Ne kadar uzun, o kadar iyi. Sifre olarak bir kelime yerine cimle

kullanmayi tercih edin.
e e Her bir hesabiniz icin ayri bir sifre kullanin. Ayrica sifrelerinizi, bir sifre

yoneticisine kaydedin.
e Mumkunse iki adiml oturum acma yéntemini tercih edin.

02 - Akilli cihazlarinizin yazilimlarini her zaman dogrudan birinci kaynaktan
giincelleyin

e Akilli cihaz, internet baglantisi olan cihaz demektir. Ornegin bazi yazicilar,

,&_ Software Update
2 bebek telsizleri ve kapi zilleri. Ayni zamanda robot stipirgeler de akill

Update
cihaz kapsamina girer.
e GUncellemeler sayesinde Ureticiler, cihazlarinizin her zaman givende
olmasini saglar.Bu nedenle acilir pencereleri hemen kapatmayin.
03 - Bir viriis tarayici kullanin
e Virds tarayicilar, cihazlarinizda viris, zararli yazilimlar ve kdtd amach
uygulamalar gibi sorunlar olup olmadigini kontrol eder.
r_ 04 - Diizenli olarak yedekleme yapin

e Aksitakdirde hack'lendiginizde tim verilerinizi kaybedebilirsiniz. Bu
nedenle tedbirli olmak icin dosyalarinizin bir kopyasini saklayin.

05 - Once kontrol edin, sonra tiklayin

¢ internet suclulari e-posta, kisa mesaj veya 6deme talebi yoluyla zararl
baglantilar génderiyorlar. Bu yolla sizi kandirarak 6zel bilgilerinizi
paylasmanizi veya para yollamanizi saglamaya calisiyorlar.

Temel glvenlik ile ilgili daha detayli bilgi almak ister misiniz?
veiliginternetten.nl/5-tips-basisveiligheid adresini ziyaret edin
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