
Çevrimiçi
güvenliğiniz için 5
temel öneri

Uygulamalar, e-postalar... Sosyal medyada fotoğraflar ve video paylaşmak.
Arkadaşlarla ve aileyle görüntülü görüşmek. Tikkie veya banka uygulamaları
üzerinden para göndermek. DigiD üzerinden devlet veya aile doktoru platformlarında
oturum açmak. Kablosuz bağlantıyla belge yazdırmak veya evinizin ısıtma sistemini
ayarlamak... İnternet, birçok kişinin günlük hayatını daha keyifli ve kolay bir hâle
getiriyor. 

Tüm cihazlarınızın ve hesaplarınızın güvenliğini sağlamanız çok önemli. Akıllı
telefonunuzdan yazıcınıza, Instagram’dan Gmail’e... Çünkü tıpkı çevrimdışı
hayatımızda olduğu gibi ne yazık ki çevrimiçi ortamda da suçlular boş durmuyor.
Bahsedeceğimiz bu beş önlemi alarak temel çevrimiçi güvenliğinizi sağlayabilirsiniz.
Böylece siber suçluların işini zorlaştırabilirsiniz.



Ne kadar uzun, o kadar iyi.
Şifre olarak bir kelime
yerine cümle kullanmayı
tercih edin. 
Her bir hesabınız için ayrı bir
şifre kullanın. Ayrıca
şifrelerinizi, bir şifre
yöneticisine kaydedin. 
Mümkünse iki adımlı oturum
açma yöntemini tercih edin. 

01 - Bütün cihazlarınızın ve
hesaplarınızın şifrelerinin
güvenli olduğundan emin olun.
Açıklamak gerekirse: 

02 - Akıllı cihazlarınızın
yazılımlarını her zaman
doğrudan birinci kaynaktan
güncelleyin 

Akıllı cihaz, internet
bağlantısı olan cihaz
demektir. Örneğin bazı
yazıcılar, bebek telsizleri ve
kapı zilleri. Aynı zamanda
robot süpürgeler de akıllı
cihaz kapsamına girer.
Güncellemeler sayesinde
üreticiler, cihazlarınızın her
zaman güvende olmasını
sağlar. Bu nedenle açılır
pencereleri hemen
kapatmayın.

04 - Düzenli olarak yedekleme yapın 

 Aksi takdirde hack’lendiğinizde tüm verilerinizi kaybedebilirsiniz. Bu
nedenle tedbirli olmak için dosyalarınızın bir kopyasını saklayın.

03 - Bir virüs tarayıcı
kullanın 

 Virüs tarayıcılar,
cihazlarınızda virüs, zararlı
yazılımlar ve kötü amaçlı
uygulamalar gibi sorunlar
olup olmadığını kontrol eder. 

05 - Önce kontrol edin, sonra tıklayın 

 İnternet suçluları e-posta, kısa mesaj veya ödeme talebi yoluyla
zararlı bağlantılar gönderiyorlar. Bu yolla sizi kandırarak özel
bilgilerinizi paylaşmanızı veya para yollamanızı sağlamaya
çalışıyorlar.

Temel güvenlik ile ilgili daha detaylı bilgi almak ister misiniz?
veiliginternetten.nl/5-tips-basisveiligheid/ adresini ziyaret edin


