
5 основних порад
для вашої безпеки
онлайн

Купа застосунк�в та пов�домлень. Надсилання фотограф�й та в�деоролик�в через
соцмереж�. В�деодзв�нки друзям � родичам. Переказ грошей через Tikkie чи
банк�вський застосунок. Реєстрац�я в органах влади чи запис до л�каря через
DigiD. Бездротовий друк, налаштування сигнал�зац�ї чи опалення в будинку...
Інтернет робить повсякденне життя набагато весел�шим � прост�шим для
багатьох людей. 

І дуже важливо належним чином захистити вс� свої пристрої та обл�ков� записи.
Це стосується всього: в�д смартфона до принтера, в�д Instagram до Gmail. Тому
що так само, як � в реальному св�т�, злочинц�, на жаль, активн� також в Інтернет�.
Дотримуючись цих п'яти порад, ви забезпечите свою базову безпеку онлайн.
Таким чином, ви значно ускладните життя к�берзлочинцям. 



Чим довше, тим краще.
Використовуйте ключову
фразу. 
Використовуйте р�зн� парол�
для кожного обл�кового
запису. І збер�гайте свої
парол� в менеджер� парол�в. 
За можливост�
використовуйте

двофакторну

автентиф�кац�ю.

01 - Встанов�ть над�йн� парол�
для вс�х своїх пристроїв та
обл�кових запис�в. Це
означає:

02 - Завжди оновлюйте
програмне забезпечення на
своїх «розумних» пристроях

«Розумний» пристр�й — це
той, що п�дключений до
мереж� Інтернет. Це можуть
бути деяк� принтери,
рад�онян� та дверн� дзв�нки. І
нав�ть робот-пилосос.
За допомогою оновлень
виробники гарантують, що

безпека ваших пристроїв
залишатиметься на
належному р�вн�. Тож не
закривайте одразу ц�
спливаюч� спов�щення про
оновлення!

04 - Регулярно створюйте резервн� коп�ї
Якщо вас зламають, ви можете втратити все. Тому
задля впевненост� роб�ть коп�ї своїх файл�в.

03 - Використовуйте
антив�русну програму
Антив�рус перев�ряє ваш
пристр�й на наявн�сть р�зного
роду небезпек, таких як в�руси,
шк�дливе програмне
забезпечення та небезпечн�
застосунки.

05 -  Спочатку перев�ряйте, а пот�м натискайте
Інтернет-злочинц� надсилають фальшив� посилання
через електронну пошту, текстов� пов�домлення чи
плат�жн� вимоги. Так вони намагаються переконати
вас под�литися даними чи переказати грош�.

Хочете д�знатися б�льше про основи безпеки в Інтернет�? Переходьте за посиланням
 veiliginternetten.nl/5-tips-basisveiligheid/


