Basistips voor

vellig internetten

Het internet maakt het dagelijks leven voor veel mensen een stuk leuker en
makkelijker. Je kan namelijk bijna alles online doen. Daarom is het wel belangrijk dat je
al je apparaten en accounts goed beveiligt tegen online criminelen. Als je
basisveiligheid op orde is, kun je overal veilig internetten.

Met deze vijf basistips bescherm je je privacy, je persoonlijke gegevens en je
apparaten. Zo maak je het cybercriminelen een stuk moeilijker.

Meer weten over online veiligheid? Kijk op veiliginternetten.nl



ot Log veiligin

« Gebruik een wachtwoordzin.
Hoe langer, hoe beter.

« Gebruik voor elk account een
ander wachtwoord. Bewaar ze
in een wachtwoordmanager.

. Stelinloggen in twee stappen
in, of gebruik een passkey als
dat kan.

03 Ga veilig onling, ook

onderweg

« Gebruik een VPN op openbare
wifi, of maak een hotspot van
je telefoon.

. Publicroamis een gratis
beveiligd wifinetwerk, bij
bijvoorbeeld NS-stations.

. Vergrendel je laptop als je weg
loopt op een openbare plek.

v/, veiliginternetten.nl

o2 Wees alert op online

fraude, phishing en
oplichting
Let op signalen zoals haast of
een verzoek om te betalen of
gegevens te delen.
Check een link via ScamCheck
of Checkjelinkje. Twijfel je? Doe
het dan niet.
Check via Have | Been Pwned
of checkjehack.nl of je
wachtwoorden bekend zijn
geraakt bij een datalek.
Toch opgelicht? Meld het bij de
Fraudehelpdesk en doe
aangifte bij de politie. Bij een
lopende scam: bel 112.

04 Bescherm je online data en bestanden

. Maak regelmatig een back-up van je bestanden
« Denk na over je cloudopslag: waar staan mijn data, wat kost het, en hoe

veilig is het?

05 VVoorkom een virus en doe altijd direct je updates

Een slim apparaat is elk apparaat dat verbonden is met het internet: telefoon,
laptop, maar ook je router, deurbel of robotstofzuiger. Updates zorgen ervoor
dat je apparaten goed blijven werken én goed beveiligd blijven.

« Gebruik een virusscanner

. Klik nooit eerst op een link. Eerst checken dan pas klikken.
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