Over ScamCheck

Controleer de .

Controleer of een website of link oplichterij, phishing of legitiem is

Typ hier de link die je wilt controleren

Over deze check

ScamCheck is de Nederlandse versie van een tool die ontwikkeld is door ScamAdviser. Deze tool is te
benaderen via Veiliginternetten.nl en is in Nederland een initiatief van ECP|Platform voor de
InformatieSamenleving en Thuiswinkel.org.

Door deze tool in Nederland beschikbaar te maken zorgen we gezamenlijk voor een veiliger internet:
e consumenten kunnen websites controleren;
e ondernemers kunnen beter aantonen dat hun website veilig is.

ScamCheck werkt graag samen met consumenten en ondernemers; via de contactpagina kan iedereen
aangeven dat er informatie ontbreekt of niet klopt over de (on)betrouwbaarheid van een website. Zo
versterken we gezamenlijk deze tool.

Hoe werkt het:

ScamAdviser checkt diverse bronnen om te kijken of een website of link mogelijk malware bevat of
phishing of een scam is. Hiervoor wordt input gebruikt van Nederlandse partijen zoals Thuiswinkel.org
en Kamer van Koophandel én internationale partijen als Trustpilot (voor reviews), Quad9 (malware),
ScamAdviser (scams) en Netsweeper (0.a. phishing). Daarnaast worden technische controles gedaan,
zoals de oprichtingsdatum van een website en de domeinnaam. Dat geeft een eindresultaat op basis
waarvan ScamCheck aangeeft hoe groot de kans is dat het om een veilige of onveilige website gaat.

ScamAdviser is zowel een belangrijke bron als de ontwikkelaar van ScamCheck. ScamAdviser werkt
met een algoritme dat voortdurend verbeterd wordt en werkt op basis van een Trustscore
(betrouwbaarsheidsscore). Door logische relaties te leggen tussen diverse databronnen wordt een
Trustscore bepaald. Een webwinkel die bijvoorbeeld net een week oud is en al 300 positieve reviews
toont in combinatie met andere kenmerken, kan mogelijk onbetrouwbaar zijn.

Daarnaast benadrukt ScamCheck we dat je altijd ook zelf controle moet doen, tips hiervoor vind je op
Veiliginternetten.nl



https://check.veiliginternetten.nl/contact
https://veiliginternetten.nl/thema/online-winkelen/veilig-online-winkelen/hoe-kan-ik-veilig-online-winkelen/
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