Privacy

Wat is het?

Privacy betekent dat iemand dingen kan doen zonder dat de buitenwereld
daar weet van heeft, inbreuk op maakt of invioed op heeft. Het is een
universeel mensenrecht, een fundamentele vrijheid en een grondrecht (bron:
Wikipedia).

In de digitale wereld wordt er over privacy gesproken als het gaat om
gegevens van een individu die wel of niet gedeeld worden, surfgedrag dat
bijgehouden wordt, profielen die opgebouwd worden.

Privacy is ook een grondrecht. Jouw huis heeft een voordeur en daar mag niet
zomaar iedereen door. Dat is ook privacy.

Privacy is het vermogen om zelf te bepalen wanneer, hoe en in welke mate
informatie over jou wordt doorgegeven aan anderen. Hiermee creéer je de
voorwaarde om geen persoonlijke informatie over jou bekend te laten maken
of anderen de mogelijkheid te geven hier bezit over te krijgen.

Privacy is een morele waarde voor mensen die individualiteit en vrijheid
waarborgen.

Waar cybersecurity betrekking heeft op de manier waarop persoonlijke
informatie wordt beschermd, heeft privacy betrekking op de rechten die je
hebt om je persoonlijke gegevens te controleren en te bepalen hoe ze worden
gebruikt.

Belang voor Nederland
Privacy is een universeel mensenrecht, fundamentele vrijheid en een

grondrecht.

Het functioneren als vrije, autonome individuen staat of valt met privacy.
Specifieke regels bescherming persoonsgegevens in AVG en de
telecommunicatiewet (0.a. spam, cookies);

Gevolgen bij misbruik

Schade aan mens/omgeving
o Bijvoorbeeld gebrek aan privacy kan leiden tot ongelijkheid,
onrechtvaardigheid en discriminatie;
o Bijvoorbeeld verlies van vertrouwen in een persoon na uitlekken informatie;
Politiek/commercieel
o Bijvoorbeeld verlies vertrouwen in de overheid en/of organisatie;
o Bijvoorbeeld kwetsbare samenleving;



Is misbruik al eens voorgekomen?

. Buiten EU: Ja, bekend voorbeeld:
o Facebook (2019) miljarden boete vanwege privacy schandaal;
. Europa: Ja, bekend voorbeeld:
o Belgische burgemeester (2019) versturen van gepersonaliseerde e-mails
zonder toestemming voor de verkiezingen;
. Nederland: Ja, bekend voorbeeld:
o Datalek bij GGD (2021) (bijzondere) persoonsgegevens in verkeerde
handen;
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Cybercrime specifieke relevante nationale wetgeving of andere
richtlijnen

. AVG (Algemene Vordering Gegevensbescherming)

« UAVG (Uitvoeringswet Algemene Vordering Gegevensbescherming)

What is privacy? - Privacy International

https://www.youtube.com/watch?v=zsboDBMqg6vo
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