
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

End-to-end encryptie (E2EE) 

Wat is het? 

• End-to-end encryptie (of versleuteling) houdt in dat verzender en ontvanger hun 

communicatie versleuteld hebben op hun eigen apparaten en niet bij een derde. 

• Doordat alleen de  verzender en ontvanger de boodschap kan ontsleutelen is, is de 

communicatie niet in te zien door derden tijdens het versturen. 

• Kernpunt is dat verzender en ontvanger elkaar vertrouwen, dus bijvoorbeeld van elkaar 

weten wie ze zijn. 

• End-to-end encryptie geeft een hoge mate van zekerheid dat de privacy van 

communicatie gewaarborgd wordt. 

• Het werkt alleen goed als de gebruikte apparaten (zoals smartphone) niet gehackt zijn. 

 

 
Belang voor Nederland 

• Het is essentieel voor het onderlinge vertrouwen van burgers en bedrijven dat zij 

zekerheid hebben dat hun online communicatie niet afgeluisterd of veranderd kan 

worden. 

• Vertrouwen in de integriteit van (privé)communicatie is essentieel voor het gevoel van 

persoonlijke veiligheid. 

• Vrijheid (van meningsuiting) vereist ook dat men zich veilig voelt om te communiceren. 

• Vertrouwen dat informatie niet ingezien of veranderd kan worden door een aanvaller is 

essentieel voor zakelijk gebruik van digitale communicatie (bijvoorbeeld bij online 

transacties). 

 

•  

Gevolgen bij misbruik 

• Vertrouwelijke gesprekken kunnen worden afgeluisterd, wat mensen aantast in hun 

persoonlijke levenssfeer en gevoel van veiligheid. 

• Online transacties (bijvoorbeeld bij online bankieren) kunnen worden aangepast, waarbij 

geld wordt gestolen. 

• Kwaadaardige software kan worden geïnstalleerd i.p.v. valide software bij een update. 

• Andere landen kunnen (vertrouwelijke) communicatie inzien of aanpassen. Dit kan grote 

schade  veroorzaken aan intellectueel eigendom, staatsgeheimen of personen. 

• Het lage vertrouwen in online communicatie verslechtert de economische groei(kans). 

Is misbruik al eens voorgekomen? 
Ja, bekende voorbeelden: 

• In Iran kon de overheid in privémails van o.a. Google meelezen waardoor dissidenten zijn 

opgepakt. 

• Snowden heeft meerdere voorbeelden gegeven van aanvallen door de VS. 

• Kwetsbaarheden in de implementatie van end-to-end encryptie heeft mensen in de hele 

wereld, waaronder Nederland, geraakt. 

• Door gebruik van zwakke/verouderde versleuteling kon toch worden meegeluisterd.  

Cybersecurity specifieke relevante nationale wetgeving of andere richtlijnen 

• Geen specifieke wetgeving. Wel indirect via bijvoorbeeld AVG en financiële wetten; 



How encryption works (3 minuten) 
https://youtu.be/TImdsUglGv4  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

How does E2EE work? (4 minuten) 
https://youtu.be/lvewypxw4rw  

netherlands by Sem Schilder from the Noun Project  

Exclamation Mark by Hea Poh Lin from the Noun Project 

break by Adrien Coquet from the Noun Project 

Scale by barurezeki from the Noun Project 

movie warning by arjuazka from the Noun Project 

https://youtu.be/TImdsUglGv4
https://youtu.be/lvewypxw4rw

