
Voorkom
WhatsApp-fraude

Oplichters slaan hun slag vaak via WhatsApp.
Hoe doen ze dat en hoe bent u ze te slim af?

3x WhatsApp-fraude voorkomen

1. Laat u niet onder druk zetten. Wees voorzichtig met onverwachte en dringende ver-
zoeken via WhatsApp. Ook van bekenden en vooral als het om geld gaat. (Video)bel 
via een bekend nummer met uw bekende en vraag om uitleg. 

2. Stuur nooit een code door. Daarmee stelen fraudeurs  WhatsApp-accounts. Die 
 gebruiken ze om mensen op te lichten. 

3. Beveilig uw WhatsApp-account met tweefactor-authenticatie. Zo 
 kunnen criminelen niet zomaar uw WhatsApp-account overnemen. 

 Scan de QR-code voor meer informatie of ga naar 
seniorweb.nl/beveiligingwhatsapp

WhatsApp-fraude

Bekijk ook 
de checklist

 op de
 andere kant!

seniorweb.nl | 030 - 276 99 65

Nieuw nummer

U krijgt vanaf een nieuw 
telefoonnummer een 
appje van een (goede) 
bekende. Die vraagt u 
waarschijnlijk het oude 
nummer weg te gooien. 
Dat kan het begin zijn 
van een oplichtings-
poging. 

In nood

Vraagt een bekende in 
nood of u meteen geld 
wilt overmaken of een 
rekening wilt betalen? 
Criminelen zetten met 
dringende verzoeken 
mensen onder druk.
Mogelijk gebruiken ze 
de telefoon van uw 
bekende. 

Code doorsturen

Het is altijd verdacht als 
iemand vraagt of u een 
code wilt doorsturen. 
De code kreeg u bijvoor-
beeld per sms.
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Heeft de afzender een 
nieuw nummer? 

(Mogelijk vraagt diegene u 
het oude weg te gooien.)

NEE

NEE

JA

NEE

Moet u een code doorsturen?

Is de bekende in nood? Vraagt 
hij bijvoorbeeld of u geld wilt 
overmaken of een rekening 

wilt betalen?

Dit is een poging tot oplichting.
Stuur nooit een code door. 

Het appje lijkt te vertrouwen.
Blijf opletten bij gekke en ongewone vragen, 

zeker als er haast bij is.

Dit lijkt een poging tot oplichting.
Bel diegene op het bekende nummer. Ga niet op 

verzoeken in zolang u de bekende niet hebt gesproken.

Is het WhatsApp- 
bericht te vertrouwen?

Is het WhatsApp- 

Lees ook de 
uitleg op de 
andere kant!

JA

JA
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